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Entender el Riesgo Cibernético en el Sector Maritimo-Portuario
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Agenda

. Introduccion y la innovacion
tecnologica

. El riesgo cibernético general

1. Casos practicos del riesgo cibernético
maritimo y portuario

IV.;...y ahora, qué?
V. Conclusion y palabras reconfortantes
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. INTRODUCCION Y LA INNOVACION
TECNOLOGICA
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;En donde tenemos representacion?

& HudsonAnalytix
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BILLIONS OF DEVICES

La evolucion tecnolégica

| THE INTERNET OF THINGS i

AN EXPLOSION OF CONNECTED POSSIBILITY
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Puertos inteligentes y buques autobnomos
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Il. EL RIESGO CIBERNETICO GENERAL
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;Qué tienen en comun?

UNDER ARMOUR

WELLS
FARGO

@ HudsonCyber © 2018 HudsonAnalytix, Inc.
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Las pérdidas debido a los ataques cibernéticos

::::: HudsonAnalytix © 2017 HudsonAnalytix, Inc. 9



;Qué es vulnerable?

(Casi)

iTodo!

22 HudsonAnalytix
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;Qué esta en riesgo?
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lll. CASOS PRACTICOS DEL RIESGO CIBERNETICO
MARITIMO Y PORTUARIO

::::: HudsonAnalytix © 2017 HudsonAnalytix, Inc.




Integridad: el ataque contra el Puerto de
Amberes
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el ataque contra Maersk
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Confidencialidad: el ataque contra Ashley

Madison
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Interrupcién empresarial: el ataque contra
IRISL

2> HudsonAnalytix CyberRisk 16



IV. ;Y AHORA...QUE?

CVC:C HudsonAnalytix © 2017 HudsonAnalytix, Inc.




iTenemos una solucioén!

Ley 1: No sea dueio de
una computadora

Ley 2: Si es duefio de
una computadora, no
la encienda

Ley 3: Si enciende una
computadora, no la use

2% HudsonAnalytix
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La responsabilidad de los lideres

1. Cultura

2. Plan de respuesta
a incidentes

3. Seguro

22> HudsonAnalytix
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Cultura

Entender los objetivos = Establecer las politicas y los procedimientos = Ser un ejemplo

Requerimientos de cumplimiento - Responsabilidad contractual - Manejar los terceros

Recursos Humanos

Manejar los datos de empleados - Politicas de privacidad = Manejar el acceso de empleados

Informatica

Implementar salvaguardias de redes = Manejar los terceros = Manejar el acceso de empleados

::::: HudsonAnalvtix © 2017 HudsonAnalytix, Inc. 20



Repuesta a incidentes cibernéticos

PUSH
PULL DOWN

C:C:C HudsonAnalytix © 2017 HudsonAnalytix, Inc.



Seguro cibernético

1. Entender su
vulnerabilidad

2. Analizar poélizas

3. Evaluar el programa
del manejo de riesgo
cibernético

4. Establecer un
presupuesto

) H
udsonCyber
@ Maritime GynerSecugy

© 2018 HudsonAnalytix, Inc.
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Unas conclusiones confortantes

Todos hemos sufrido un ataque
cibernético

No hay un solo remedio

Cada persona en una organizacion
esta responsable para la
ciberseguridad

Los ejecutivos tienen que tomar
responsabilidad

Cultura; plan de respuesta a
incidentes; seguro

2% HudsonAnalytix
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Gracias...;y preguntas?

A
%

> HudsonAnalytix

Complexity made simple.

Ferry Terminal Building
Suite 300
2 Aquarium Drive

Andrew Baskin
Vice Presidente

Camden, NJ 08103 Politica y Comercio Global

Oficina: +1.856.342.7500
Cel: +1.703.581.8054

Email: andrew.baskin@hudsonanalytix.com
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