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) consurtoria
+70 EPIP Y PPIP
+20 Planes de Continuidad Operativa
+50 Estudios de Riesgos y Planes de
Contingencia

CAPACITACION

- Cursos en los sectores

maritimo, portuario, hidrocarburos,
industrial y minero.

+1500 alumnos por mes

' INSPECTORIA DE BUQUES
/ +5000 operaciones de inspeccion en

buques tanque y terminales.
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RESILIENCIA

La palabra resiliencia se refiere a la capacidad de sobreponerse
a momentos criticos y adaptarse luego de experimentar alguna
situacion inusual e inesperada. También indica volver a la
normalidad.

Resiliencia es un término que deriva del verbo en
latin resilio, resilire, que significa "saltar hacia atras, rebotar".

Fuente: Real Academia Espafola (RAE) / Significados
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Definicion de resiliencia portuaria

La resiliencia portuaria es la capacidad de mantener un nivel aceptable de servicio frente a interrupciones (p. €j., pandemias, desastres naturales
y ataques cibernéticos o terroristas); esto varia segun el tamafio del puerto, la ubicacion y el tipo de operaciones. La resiliencia de los puertos esta
determinada en gran medida por su capacidad para permanecer operativos y ofrecer servicios e infraestructura a los barcos, cargamentos y otros
clientes durante las interrupciones.

Capacidad
a
Ruptura ,  Ganancia de capacidad
7y  Pérdida de capacidad
. Normal .
Capamdad < o Interrumpido
=
absorbente Capacidad restauradora &
£
C \ ) g
. Y E
Capacidad Jl: Resiliencia 2
restante > Tiempo de manipulacién
Tiempo

Capacidad de absorcion Capacidad restauradora Capacidad de adaptarse
R

Visibilidad

Fuente: Desarrollo de la Capacidad para Gestionar Riesgos y Mejorar la Resiliencia: Una Guia para Puertos, UNCTAD 2022
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v" La resiliencia portuaria no solo es un imperativo para las cadenas de suministro, sino también para las
economias nacionales que sustentan.

v" La resiliencia de los puertos y las cadenas de suministro maritimo que soportan comprenden factores
tanto internos como externos.

v" Varias perturbaciones naturales y antropogénicas quedan fuera del control del transporte maritimo y
portuario.

v" Dos interfaces portuarias resaltan los posibles puntos de falla que podrian ocurrir a lo largo de una cadena
de transporte maritimo:

1. Interfaz de barco/puerto

2. Interfaz de puerto/interior:
Se relaciona con las interacciones entre los puertos, las operaciones de las terminales y los transportistas terrestres. Esto incluye
administradores de infraestructura, proveedores de servicios logisticos y las relaciones cruciales con carreteras, ferrocarriles, vias fluviales,

transportistas y sus relaciones con puertos secos, depdsitos de contenedores terrestres e instalaciones logisticas relacionadas con puertos. Las
acciones y estrategias de los actores del interior pueden apoyar o socavar la resiliencia portuaria.

Fuente: Desarrollo de la capacidad para gestionar riesgos y mejorar la resiliencia: una guia para puertos, UNCTAD 2022



Ill. CONSIDERACIONES PARA NORMATIVA DE BASE DEL AnysS  BCp
PLAN DE PROTECCION DE PUERTO o

Z)0EA terramarQ

Inspection \
-_

NORMATIVA INTERNACIONAL PBIP

1 Etapa PREVIAala || 2 1 de Julio 2004 3 IMPLEMENTACION... Activa || 4 IMPLEMENTACION... Activa
IMPLEMENTACION IMPLEMENTACION 2da. CERTIFICACION (5 afios) || 3ra. CERTIFICACION (5 afios)
“OPIP” - OPR , . MSC.1/Circ.1341. Directrices de . Revisién Const. Res. / Circ. OMI

2003 1ra. CERTIFICACION (5 afios) Formacion y Capaclitaciéln Personal IP . Mejora Continua al PPIP
EPIP — PPIP MSC.1/ Circ. 1188 (OPIP) . Revisién Const. Res. / Circ. OMI . Curso Modelo OML.3.21
Capacitaciones en General . Revision Const. Res. / Circ. OMI - Cursos OML. 3',24 y 3.25 Personal IP . Revision de las Orientaciones
Auditorias . Participacion Activa OPR - Implementacion de la Guia PM (2012) MSC.1/Circ.1525 - Elaboracion

. Periodo de Ejercicios, Practicas con AM de una Legislacion Nac. En PM

Década de los : : : l : z

80 OMI vonia : E l o ): 3ra. CERTIFICACION _

haciendo un trabajo e ) 2da. CERTIFICACION : o —

Intenso en materia PP S CERTIFICACION i 4ta. CERTIFICACION

de Pirateria y Robo a : H :

Mano Amada . 2002 |[PTTFY 2006 2008 | 2010 A;;i m 2016 2018 | 2020 2022 2024

Achille i PN i O

1985 2001 ‘2003; 2011 2013 m 2021 2023
Illlllllllllll); ‘F . : Curso ™
omMI | | | 3 24 e \ Guide to Maritime Security
prmresnas -N‘ 4 e : T - and the ISPS CODE 2021
: : i 1 R E 3.25
Preparativos V¥ : ' MSC.1
de Examinacion Circ.1525

de los Trabajos :
realizados por la OMI NVIC-i1:2%

15 anos

Eventos Claves

de la implementacion . N
Orientacion para el Desarrollo de Legislacion
Nacional en Proteccion
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Orientaciones para el desarrollo de legislacion nacional de seguridad maritima

“Aunque el Cadigo Internacional para la Proteccion de Buques e Instalaciones Portuarias (ISPS) entrd en vigor el 1 de julio de 2004, aun persisten
lagunas en su implementacion y aplicacién. Muchos gobiernos todavia se esfuerzan por implementar plenamente las medidas de seguridad
maritima, en particular las relativas a las instalaciones portuarias, debido a una variedad de factores, incluida la falta de instrumentos legales y de
politica necesarios para lograr el cumplimiento del Codigo PBIP y para resolver cuestiones jurisdiccionales entre las agencias gubernamentales.”

“Esencial para la implementacion y supervision exitosa del Codigo PBIP es la redaccion y promulgacion de legislacion nacional apropiada para prever
la implementacion y supervision completa de las medidas de proteccién maritima. La legislacion debe especificar las facultades necesarias para que
los funcionarios gubernamentales asuman sus funciones, incluida la inspeccidn y prueba de las medidas y procedimientos de seguridad vigentes en
los puertos y las instalaciones portuarias y en los buques, y la aplicacion de medidas coercitivas para corregir incidentes de incumplimiento.”

1. Definiciones 8. Planes de proteccion de instalaciones portuarias y planes de proteccion de
2. Solicitud buque

3. Autoridad designada y Administracion 9. Retencidn de registros y declaraciones de Seguridad

4. Niveles de seguridad 10. Inspeccion de instalaciones portuarias y buques

5. Instalaciones Portuarias 11. Accion de ejecucion

6. Evaluaciones de proteccion de instalaciones portuarias. 12. Medidas de control y cumplimiento

7. Barco 13. Infracciones relativas a las medidas de proteccién maritima

Fuente: Guia sobre Proteccion Maritima y el Cédigo PBIP — 2021, Orientaciones para el desarrollo de legislacion nacional de seguridad maritima
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!,’ Normativa Legal Internacional

+ Convenio SOLAS, Guia sobre proteccion maritima y el Codigo PBIP, 2021
» Repertorio de Recomendaciones Practicas sobre proteccion en los puertos OIT-OMI, 2003
» MSC.1/Circ.1525 Orientacion para el Desarrollo de Legislacion Nacional en Proteccion Maritima.
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Repertorio de Recomendaciones Practicas sobre proteccion en Guia sobre Proteccion Maritima y el Codigo PBIP - 2021
los puertos OIT/OMI, 2003
o o Las medidas de proteccion maritima no exigen que se
@ Andlisis de la criticidad realicen evaluaciones de proteccion de puerto (EPP), pero
son exigidas en muchos paises por sus autoridades
designadas.

Las orientaciones para la realizacion del EPP son
Evaluacién de las vulnerabilidades similares a las establecidas en el Cédigo PBIP

&? '*\s\‘)v para el EPIP, con alta participacion del OPP l// \\‘
YiOITEY (=R,
N4 Wy

N Considerar en la evaluacién y gestion de W

oIT riesgos de amenazas en el Puerto el

Nivel de consecuencias e identificacion de amplio alcance e impacto que se generan OMI
las medidas para contrarrestar las por el gran tamafio de las zonas portuarias

amenazas 10
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Normativa Técnica

5‘3‘? » Metodologia NVIC 11-02
~+ Metodologia NVIC 09-02

Metodologia NVIC 11-02 Metodologia NVIC 09-02

MARITIME COMMONS

|dentificacion de la infraestructura y

Identificacién y Evaluacion de los bienes e ) o :
y operaciones criticas del Sistema de

COAST GUARD MARITIME COMMONS infragsfructuras que son importantes Transporte Maritimo en el Puerto

: TlrlE COVAST (‘:UAVRD BLOG FOR MARI'IjIME PROFES%IO.\'ALS proteger
4/29./2019: Change 5 to NVIC 09-02, Evaluacion de las amenazas
“Guidelines for the Area Maritime = Evaluacion de las vulnerabilidades del ibl 2285y
Security Committees and Area Maritime o € 10s posibies escenarios
Security Plans for U.S. Ports” considerando Capacidad e

7@ intencion

Identificacion de las medidas para o
contrarrestar las amenazas: 0 U.S. COAST Q Determinacion de las
GUARD medidas de proteccion en

Recomendaciones para los niveles los tres (03) niveles.
de proteccion 1,2y 3.

“Directrices para los Comités de Seguridad en el Area Maritima y
Planes de Seguridad en el Area Maritima para los Puertos de EE. UU.”

" Se ha considerado analizar las siguientes metodologias para complementar con el Codigo PBIP, tales como:
» LaMatriz de Anélisis de Amenazas y Riesgos (MAAR) del Repertorio de Recomendaciones Practicas sobre Proteccidn en los Puertos - apéndice A (OMI/OIT 2003)

»  Lametodologia propuesta por NVIC 11- 02, considerada en la RAD 044 — 2017 - APN/DIR Norma Técnica de Proteccion y sus modificatorias.
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Bienes Criticos a considerar en la evaluacion de criticidad:

De acuerdo a lo establecido en el Anexo 3 del NVIC 09-2:
Identificacion de la Infraestructura y operaciones criticas:

Estructuras consideradas criticas para la operacion continua del puerto: Terminales portuarios, zona de embarque en Plaza
Grau, centro de control de trafico maritimo, buques en fondeadero en transito dentro del ambito portuario o en el amarradero de
una Instalacion Portuaria, canales de acceso rada exterior e interior, bocana y ayudas de la navegacion.

Sistemas y equipos de seguridad existentes disponibles para proteger al personal y la infraestructura maritima: Centro de
control de la APN, patrullas acuéticas de APN y de capitania del Callao.

&

Sistemas de radio u telecomunicaciones, incluidos los sistemas y redes informaticos.

Infraestructura de transporte relevante: Vias de accesos terrestres.

Servicios publicos: Instalaciones de la PNP, estaciones de bomberos, hospitales, edificio de la SUNAT, estacion de practicos,
=7 oficina de la APN, oficina de Capitania de Puerto del Callao, oficina de migraciones, etc.

Los factores a considerar al establecer el nivel de seguridad apropiado incluyen:

1. Elgrado en que la informacién sobre amenazas es creible;

2. el grado en que se corrobora la informacidn sobre amenazas;

3. el grado en que la informacion sobre amenazas es especifica o inminente; y
4. Las consecuencias potenciales de tal incidente de seguridad

Fuente: (Regla XI-2/3 del Convenio SOLAS) - (Codigo PBIP, parte A, parrafo 4.1)
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Amenazas

SSS—

Terrorismo Robo de carga en transito Vuelo con drones
(Fuente: PNP) (Fuente: PNP)

Contrabando

(PNP, DIRPOFIS, SUNAT)

Ciberataque Actos de vandalismo, bloqueos de Ataque a los Activos Criticos
(Recomendacion: OMI, NVIC 09-2) pistas, huelgas o paralizaciones Nacionales (ACN)

Actos de corrupcion

13
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Politica de Proteccion

Se requiere de un marco juridico nacional para la aplicacion de las disposiciones del de Repertorio de Recomendaciones Practicas sobre Proteccion en los
Puertos, que establece lo siguiente:

Reconocer la importancia del factor humano: sensibilizacion,

%% Promover la cooperacion regional e internacional formacion y capacitacion profesional

§'4 Fomentar la méxima participacion de las partes interesadas . . y
) Tener presente la interdependencia entre la proteccion y la

&  Proporcionar recursos adecuados para aplicar y mantener la seguridad publicas, el desarrollo econémico y la proteccion del
politica sobre proteccion. medio ambiente.

Descripcion del Puerto:
Los siguientes puntos se estan desarrollando con el apoyo de los terminales portuarios del Puerto del Callao y algunos organismos del estado.

PUERTO CALLAO

PUERTO CALLAC

o Servicios esenciales

o Caracteristicas del medio en la que se
desarrolla la actividad Portuaria,
vigilancia y controles de acceso al puerto,
los terminales portuarios y su entorno

Plan de
Proteccion
del Puerto

i

o Vias de acceso
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Estructura de la Organizacion del Sistema de Proteccion Portuaria
Con el objetivo de cumplir con las disposiciones establecidas en el PPP, se debe considerar como minimo los siguientes miembros:

|
SISTEMA DE PROTECCION
PORTUARIA

. .. L Oficiales de
Autorldgd Of|C|a.I,de Comlt'elde Proteccion de los La Autoridad
Portuaria Proteccidn de Proteccidn de Terminales L O
Nacional (APN) Puerto Puerto Maritima

Portuarios

(Documento nombramiento) (Documento constitutivo) (Capitania de Puerto y DICAPI)

Operaciones de proteccion portuaria
En el PPP se estableceran las funciones de cada miembro del organigrama de proteccidon donde se considerara, lo siguiente:

Abarcar la proteccion personal, el perimetro y las barreras fisicas, el control del acceso y todas las medidas de proteccidn aprobadas.

™ Se detallara los cometidos y tareas de todos los miembros de la comunidad portuaria, para establecer, supervisar o controlar, segun
proceda, las zonas de acceso restringido y las vias de navegacion.

Puede emplearse procedimientos ya existentes para facilitar la comunicacion, la organizacién y la realizacidn de simulacros.
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Autoridades encargadas de la vigilancia y control de acceso al Puerto del Callao

=21 En el ambito terrestre B En el dmbito maritimo

De acuerdo a lo establecido en la Constitucion Politica del Per, es la Policia De acuerdo a lo establecido en la Constitucion Politica del Perd, las FF.AA. y en el
Nacional del Pert quien debe garantizar, mantener y establecer el orden interno. caso especifico de la MGP, tienen como finalidad primordial garantizar la

independencia, la soberania y la integridad territorial de la Republica, ademas de
asumir el control del orden interno.

Jefatura de la Region Policial del Callao DICAPI
(funciones)
Control de Puestos de Control
Trafico de Naves (Pucusana, Ancon
Ny 03 Jefaturas ; ’
VII-Direccién i i
Territorial Policial 17 cgmi§arias en el puert I(\:/Iri]r(;:‘lrgﬁss’ |:|_UPFIZH)
(VII-DITERPOL) 06 Distritos Prov. Callao Patrullaje en la rada - ’
exterior/interior del Vigilancia Muelle Grau

Puerto del Callao

POLICIA Autoridad Maritima/Portuaria

Nivel de Proteccién 1
Nivel en el cual se aplicaran en todo momento las medidas minimas de proteccidn

Nivel de Proteccion 2
Nivel en el cual se aplicaran medidas adicionales de proteccion apropiadas durante un periodo determinado, por haberse incrementado el riesgo de un
incidente de proteccion

Nivel de Proteccion 3

Nivel en el cual se aplicaran medidas especificas de proteccion adicionales por un tiempo limitado, cuando sea probable o inminente un incidente de
proteccion, aunque no pueda identificarse el objetivo especifico.
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V. COMITE DE PROTECCION DEL PUERTO

Comite Asesor sobre la Proteccion del Puerto (CAPP): Comité creado por el Estado Miembro o la autoridad designada encarga, entre otras cosas, de actuar como 6rgano
consultivo en materia de proteccion, y de participar en la formulacion y aplicacion permanentes del plan de proteccion del puerto.

Comité Nacional de Seguridad Maritima:

Se debe formar un comité nacional de seguridad maritima para abordar el desarrollo, la relevancia y la aceptabilidad de un marco o estrategia nacional de seguridad maritima.

(GMSIC, parrafo 2.4.9).

Un comité nacional de seguridad maritima debe involucrar a representantes de los regulados, las principales partes interesadas en las industrias portuaria y naviera, los
trabajadores portuarios y la gente de mar, y los intereses de la carga y los pasajeros. (GMSIC, pérrafo 2.4.9).

VENTAJAS Y DESVENTAJAS DE LA IMPLANTACION DEL CPP

El CPP, funcionaria como 6rgano asesor que
se encargue de coordinar, supervisar, dar
seguimiento 'y controlar las acciones
planeadas sobre actos delictivos que puedan
afectar el transito de las mercancias de
manera eficiente.

Establecer una articulacion consistente y
coherente entre las diversas autoridades con
responsabilidades en asuntos de proteccion
de los puertos frente a actos criminales.

<

— VENTAIJAS

Fuente: Guia sobre Proteccion Maritima y el Cédigo PBIP, 2021

Entre los integrantes del CPP no se dispone
de personal competente en temas de
proteccion de puerto.

La posibilidad de que pueda filtrarse
informacion  sensible que puede ser
aprovechada por bandas criminales dentro
de la actividad comercial que se realiza en
los puertos a nivel nacional.

DESVENTAIJAS
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Direccion
General de
Capitanias y
Guardacostas
(DICAPI)

Superintendencia
Nacional de
Administracion
Tributaria (SUNAT)

Autoridad Portuaria Nacional (APN)

v [

MIGRACIONES

LN

AGENCIAS DEL ESTADO

Ministerio de Comercio

Exterior y Turismo
(MINCETUR)
Policia
Nacional del Direccion
Peru (PNP) Regional de
Salud (DIRESA)
MIGRACIONES Ministerio del
Interior
(MININTER)

nnnnnnnnnnnnnnnnnn =
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Ministerio Publico
Fiscalia de la
Nacion

Ministerio de
Relaciones
Exteriores

Comision Nacional para
el Desarrollo y Vida sin
Drogas (DEVIDA)

P .
@ PERU
MININTER

18
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INSTALACIONES PORTUARIAS

|||||||||||||||||| §
GREMIOS Y ASOCIACIONES PRIVADAS E INSTALACIONES PORTUARIAS
I
| N
l @ el % SOLGAS
] (cas), REPSFOL
ASMARPE | ‘
] S TRALSA
] N
, GREMIOS Y | X
©America @ ASOCIACIONES APAM | & Valero
A ari rprry 224 1 Peru
merca PRIVADAS i DP WORLD
]
® ® ! HUNACEM
1
I ’?& QUIMPAC S.A. \
i :A :
: _ Petroperu
ASPPORT AAAP i A T SD'

I
1
]
1
]
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AGENCIAS DEL
ESTADO

DEVIDA

-

Petroperd

ar PN\ e
CPP Q. -

S

- RERIOL INSTALACIONES

DPWORLD " o= PORTUARIAS

Callao

GREMIOS Y
ASOCIACIONES
PRIVADAS

Quimpac A

“4UNACEM 2 soLcas
oz

~ZAPM TERMINALS /‘L
Lifting Global Trade
Valero

GENTES DE
DUANA DEL

ERU S TRALSA

N
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Propuesta de quiénes deben conformar el CPP

= Los 12 terminales portuarios que conforman el puerto del Callao

= Superintendencia Nacional de Aduanas y de Administracion
Tributaria

= Superintendencia Nacional De Migraciones
= Policia Nacional del Peru-PNP
= DICAPIy Capitania del Puerto del Callao

= Gremios privados (UNT, GTL PERU & AMERICA, ASPPORT,
ASMARPE,APAM, AAAP)

= Autoridad Portuaria Nacional - APN

= Asociaciones de gente de mar que explotan buques desde los
puertos;

= Empresas que realizan actividades comerciales en el puerto,
como las de almacenamiento o de manipulacion de la carga;

= Compafiias navieras que operan en el puerto;
* |ntereses de expedidoresy de la carga en el puerto;

= Gobiernos municipales y regionales con intereses
jurisdiccionales; y

= Asociaciones comunitarias adyacentes al puerto
Otras partes interesadas

Fuente: - Guia sobre proteccion maritimay el codigo PBIP, 2021
- Repertorio de recomendaciones practica de la OIT, sobre proteccién en los puertos, 2003
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Comité de Puerto (CPP) y los sub-comités

De acuerdo a los establecido en la RAD 044-2017-APN/DIR (Art. 9) y
lo recomendado por NVIC 09-2 (Apéndice 2, 2310).

CONTRA ACTIVIDADES ILICITAS
A

Robos, hurtos, etc.

fIT CONTRA TERRORISMO
SUB-COMITES

@ CONTRA EL TRAFICO
ILICITO DE DROGAS (TID)

Otros Subcomités que

establezca la APN

21
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1. Este presentacion brinda la linea base de un sistema de Proteccidn del Puerto fuera del alcance del sistema implementado en cada una de las
Instalaciones Portuarios.

2. Se ha mencionado para el desarrollo del marco juridico adicional el uso de la circular MSC.1/Circ.1525 Orientacion para el Desarrollo de
Legislacién Nacional en Proteccion Maritima de la OMI

3. Para la realizacion de una EPP y un PPP, se sugiere incluir en la normativo especifica del pais el uso de normativa técnica y legal, nacional e
internacional. Se recomienda referirse al uso de la metodologia NVIC 09 y NVIC 11-2 de los Coast Guard de EEUU, Guia Maritima PBIP 2021 de
la OMI'y Repertorio de Recomendaciones Practicas sobre proteccion en los puertos OIT-OMI, 2003

4. Es necesario formalizar la constitucién del Comité de Proteccion de Puerto, dado que tiene esencialmente un rol articulador y debe agrupar al
sector publico, el sector privado y los gremios. Se sugiere considerar la base normativa nacional e internacional para indicar los organismos
publicos y privados que deben conformar el CPP y asi cuente con el respaldo en el cumplimento de sus funciones.

5. El Comité de Puerto debe contemplar las funciones y organizacion interna, debiendo prever responsabilidades para las entidades del sector publico
que estén dentro de sus competencias, mientras que el sector privado tendra las responsabilidades que voluntariamente decida asumir.

6. En cuanto se concrete la conformacion del comité es necesario, conformar los sub—comités(TID, terrorismo, actividades ilicitas, etc.) para lograr
eficiencia en la aplicacion de las medidas de mitigacion.

7. Se sugiere la revision de estudios de pre grado y post grado sobre legislacion en proteccion nacionales y extranjeros.
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«  www.unctad.org/es/Paginas/Home.aspx
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