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V CONFERENCIA HEMISFERICA SOBRE COMPETITIVIDAD, INNOVACION Y LOGISTICA

Nuevas amenzas
Riesgo cibernético

Riesgos del Cambio
Tecnolégico

Nuevas tecnologias
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Uit * Big Data-Analitica
* Blockchain
* Medicion inteligente
« Inteligencia Artificial
+ Mercados P2P
* loT
+ Robotizacién
+ Criptomonedas
Las nuevas tecnologias generan dos condiciones, la
primera una necesidad de anticipacién para poder

materializar la oportunidad, y la segunda un incremento
en la dinamica de los riesgos actuales de la organizacién

Seguridad digital, es la practica de
proteger la informacion digital,
dispositivos y activos. Incluye
informacion, cuentas, archivos,

fotos asi como el dinero.
DIGITALIZACION Y CIBERSEGURIDAD, ELEMENTOS CLAVES PARA LA GESTION PORTUARIA




Nos hemos vuelto dependiente de las
Tecnologias de la Informacion y Comunicaciones.
Se conectan personas, pero también cosas.

Generamos gran cantidad de
datos expuestos a un ataque.
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5.160 millones de personas,
al 64,4% de la poblacién mundialts
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Mayor productividad.
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JEl Home Office
. +Brinda:

Ahorro de instalaciones y
transporte.

Menos trafico, minimiza el
estrés y contaminacion.




ENEMIGOS

| CIBERCRII\/IINALES
O ESPIAS
O HACKTIVISTAS ;
(0 ATACANTES INTERNOS =
GRUPOS —— MOTIVACION OBJETIVOS
ACTIVISTAS "% | |Dafios reputacién Destrucci;’:nﬂ/ Publicacion.
" de datos “C
DELINCUENTES | — " e.spl-onaje _ = Venta/secuestros de datos, o del
comercial/industrial . - funcionamiento del Sistema
OPORTUNISTAS .
El reto que supone | Romper defensas de seguridad
TERRORISTAS " | Beneficios politicos t Obtener informacidn, intimidar
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Un ejercicio muy basico:

MOTIVACION Existen delincuentes adivinos?
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CONVENIO INTERNACIONAL
=DE FACILITACION 196

El FAL 65 contiene normas y
practicas para simplificar los
tramites, documentos y
formalidades exigidos en la
interfaz buque-puerto. : ..

L

LA VENTANILLA UNICA
MARITIMA SERA OBLIGATORIA

A partir del 1 de enero de
2024 sera obligatorio que
los puertos de todo el
mundo utilicen ventanillas

s novporres L ' e | L2001 gnicas maritimas  para el
1 |===| | intercambio electrénico de
r ey L= 1| |3 informacidn necesaria
VENTANILAONICA . [&] | sobre la llegada de los

s

Convenio de Facilitacion

CEmna el Pase fadammh i, Py
WA WO ICTIRATNNLTWD, INNERTADD

COMERCIO EXTERIOR

icex) | %% buques a un puerto, su

. Procesos documentales

...... e M= @ | permanencia y su salida;

acorde con las enmiendas
al Convenio de Facilitacion.

____________




. Enmle’h'das al Gonvenlo de Facilitacion la
dlgltaTiat‘i'on en el transporte maritimo.

- ‘-.

Convenio de Facilitacion que hara obligatoria la
ventanilla unica para el intercambio de datos en
los puertos de todo el mundo, marcando un
paso importante en la aceleracion de Ia
digitalizacion en el transporte maritimo.

Otras enmiendas adoptadas incluyen las
ensenanzas extraidas de la pandemia de COVID-
19 y anaden nuevas y enmendadas practicas
recomendadas “para prevenir las actividades

ilicitas en el sector maritimo.
,

g
.EI Comité FAL de OMI adoptd enmiendas al |b

‘Gonvenio de Facilitacion
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_ Comité de Facilitacion
'Convenio de Facilitacion
Avances en la normativa MASS e

El Comité de aprobo los resultados del
estudio o sobre la reglamentacion, que
analizo los tratados de seguridad de ;
los buques para evaluar como podrian e EETEEIEES fo HlEie

regularse los buques maritimos completa con éxito navegacion

autonomos de superficie (MASS). auténoma y amarra con la ayuda
de un dron en Japon

Se consideraron varios grados de autonomia:

1: Buque con procesos automatizados y apoyo en la
toma de decisiones.

2: Buque controlado a distancia con tripulantes a bordo.

3: Buque controlado a distancia sin tripulantes a bordo.

10

4: Buque totalmente autonomo.


https://www.imo.org/es/MediaCentre/HotTopics/Pages/Autonomous-shipping.aspx
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Transformacion

La Organlzacmn'Marltlma Internacional famé a acelerar <A Digital
1a dlgltallzacmn n del comercio A lalogistica maritimos. Ta>

Evaluar el estado de la implantacion y cdmo hacer cumplir las
prescripciones establecidas en el Convenio de Facilitacion.

o~

Procurar introducir sistemas de comunidades portuarias y
plataformas seguras de intercambio de datos en los puertos.

- -

Orientaciones sobre gestion de los riesgos cibernéticos para
hacer frente a los riesgos en los puertos, y elaborar
estrategias de seguridad.

-
-
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Puertos

Administraciones
Portuarias y
Aduanas

SISTEMAS DE
TRAMITE EN LINEA

- - .

CONECTIVIDAD

Y SERVICIOS SISTEMAS DE

MONITOREO DE CARGA

MOVMONITOREO DE
IMIENTOS DE CA
SECUIMIENTO .
CADENA DE SUMINISTRO

- s, DE RIS
CIBERNETICOS g

ACTORES MAL|C|OSOS
(Estados revisionistas)

SISTEMAS DE
CONTROL DE CARGA .

Amenazas
Persistentes
Avanzadas
(APT)

Ransomware
Troyano
Gusano
Virus

Rootkit

Spyware
Backdoor

ACTORES MALIClOSOS
(sin apoy© gubernamental)

. Ciberterroristas
Ciberdenncuentes
. Hacktivistas

FACTOR HU MANO

« Interno descontento
« Interno Inexperto
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CODIGO IGS

—Cadigo Intenacional de
Gestion de la Seguridad

Jg\

Resolucion MSC.428

—+Gestion de riesgos cibernéticos en
Sistema de Gestion de Seguridad

\

Circular MSC-FAL.1/Circ. 3

Directrices sobre Gestion de riesgos
cibernéticos.
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Seguridad operacional del buque
Prevencion de la contaminacion

Seguridad de la vida humana en el mar

Necesidad de gestionar ciber-amenazas
Sector maritimo debe gestionar los riegos
Identificar, Analizar, Evaluar, y Comunicar

Identificar, Proteger, Detectar,
Responder, Recuperar.

Mejores practicas

=




Para determinar el nivel de riesgo.
Identificar mejores practicas
. W
Mitigar Prever recursos - presupuesto para
atender adecuados modos de accion.
Ejecutar un programa de capacitacion en

Capacitar .
ciberseguros.

Considerar contratar seguro para control
de danos.
Tomar ontar con expertos para desarrollar un Plan
Acciones _g'q manejo de los ciber-riesgos.

<“h‘45 ~

V

\P/




Sector Maritimo-Portuario debe estar consciente
del impacto que generan los ciberataques.

Desarrollar e implementar medidas y acciones
robustas de ciberseguridad (una estrategia)

CLAVES

PARA
ENERENTAR Intensificar la cooperacion, comunicacion,

cooordinacion entre el Sector Maritimo-Portuario

UN
Sensibilizacion de la comunidad maritima-portuario

POSIBLE 2 | mariti uar
t i i _
CIBERATAQUE para r un verdadero cultura de cibersegurida




FORO INTERNACIONAL
ﬂ% MARITIMO Y PORTUARIO

ROATAN 2023
N 4

24 al 28

de Julio del 2023

Por una Administracion Maritima
Unificada en Pro del Desarrollo

Sostenible.

de Proteccion Portuaria

COCATRAM

Comision
Interamericana de Puertos
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ORGANIZACION
MARITIMA
INTERMACIOMAL



