MAS ALLA DE LA CIBERSEGURIDAD:
DESARROLLO DE LA RESILIENCIA DIGITAL MARITIMA MEDIANTE EL
CONOCIMIENTO INTEGRADO DEL DOMINIO MARITIMO (iMDA)
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Ciber Seguridad

Resilencia Digital Maritima

¢Como garantizamos la continuidad, la seguridad y la resiliencia de nuestras
economias maritimas en un mundo cada vez mas digital?
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g& ‘lﬁos puertos se han convertido en

“Ecosistemas Ciber-fisicos”.




CIBERATAQUES QUE HAN AFECTADO
PUERTOS ALREDEDOR DEL MUNDO

@ COLONIAL PIPELINE (EE. UU.) - 2021
Ransomware que afect6 operaciones
y provocé escasez de combustible.

PORT OF SAN DIEGO (EE. UU.) - 2022
Ataque de ransomware que afecté
sistemas y operaciones del puerto.

DP WORLD (Global) - 2023
Interrupcion de sistemas en mdltiples
puertos por ransomware.

PORT OF ANTWERP (BELGICA) - 2022
Brecha en sistemas, exposicion de
datos de clientes.

@ SHANGHAI PORT (CHINA) - 2020
Malware que afecté los sistemas
internos del puerto.

Los puertos son objetivos estratégicos debido a su
impacto econdémico global y su creciente digitalizacion,

GPS JAMMING

Interferencia intencional a las senales GPS
para degradar o bloguear la navegacion.
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Riesgos cibernéticos que desafian la seguridad maritima y portuaria

@ EE. UU.
@ EE. UU.
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Buques que apagan o manipulan su AlS
para operar sin ser detectados.

~ INSIDER THREATS

Empleados, contratistas o terceros con acceso
legitimo que usan su privilegio para causar dafno
intencional o no intencional.
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Manipulacion de sefiales AIS para transmitir
informacién falsa sobre la identidad, posicién,
rumbo o destino de un buque.

Sedal AIS falsa
(posicion falsa)

Sefial AlS real

Impacto: colisiones, confusion operacional,

a la seguridad maritima.

(posicion verdadera)

contrabando, evasion de sanciones y amenazas

) Araques A sisTEmAS oT

Ataques dirigidos a sistemas de tecnologia
operacional (OT) que controlan procesos fisicos
en puertos y buques.
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- L S Grias Sistemas de PLC / SCADA Sistemas de
STS carga/descarga propulsion
Impacto: pérdida de posicionamiento, encallamientos, Impacto: actividades ilicitas (trafico, pesca INDNR, /) Impacto: robo de datos, sabotaje, interrupcion

colisiones, afectacion de operaciones portuarias

evasion de sanciones), riesgos para la seguridad
y sistemas sincronizados (tiempo).

y el medio ambiente.

£\ de operaciones y compromiso de la sequridad

riesgos para la seguridad de las personas y el
de la informacién.

‘ f Impacto: dano fisico, interrupcion de operaciones,
[ medio ambiente.

DEFENSA EN
PROFUNDIDAD

[] o @® Concienciacion
A@A® y capacitacion

Gestién de
n accesos

Monitoreo continuo
y deteccion

Wi

Segmentacion de redes
IT/0T

Respuesta a
incidentes
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Colaboracion e intercambio
de inteligencia



MARITIME CYBER THREATS
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RADAR AlIS COMMUNICATIONS ENGINE & OT SYSTEMS PORT SYSTEMS
Detection & tracking Automatic Identification Vessel Traffic Voice, data and Propulsion, power Cargo, gates,
“‘\\ . of vessels and objects and control systems scheduling, access
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> MALWARE
> RANSOMWARE
> DATA MANIPULATION
> DENIAL OF SERVICE
> INSIDER THREAT
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{ & A CYBERATTACK CAN COMPROMISE THE SAFETY OF NAVIGATION, PEOPLE, ASSETS AND THE ENVIRONMENT. & l
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Imegrated Tarmingl information System
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National Operations & Surveillance Center



EL PAPEL DE LA N, oan

INTELIGENCIA ARTIFICIAL

La IA no reemplaza operadores.

La IA’po_tencia operadores.

La IA actua como multiplicador de fuerza.
Nos permite procesar volimenes masivos
de informacion.

Y Acelerar la Toma de Decisiones

Por ello existe una conclusion inevitable:
No existe Inteligencia Artificial

confiable sin una solida
estrategia de ciberseguridad.

Comportamientos andomalos.
Embarcaciones oscuras.
Maniﬁlacién de AIS.
Actividades ilicitas.

Riesgos de navegacion.
Incidentes de ciberseguridad.




CONSTRUYENDO RESILIENCIA DIGITAL MARITIMA

La resiliencia no es una tecnologia.
Es la integracion de capacidades.
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SEGURIDAD CIBERSEGURIDAD

FISICA Proteccion de sistemas,
Proteccioén de personas, redes, datos e informacién
infraestructura critica contra amenazas
y operaciones portuarias. cibernéticas.
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CAPACITACION ARTIFICIAL

Desarrollo continuo @ @ R/ - Analisis avanzado de datos,

de capacidades para DETECTAR RESPONDER MANTENER RECUPERARSE ADAPTARS deteccién de patrones,
operadores, analistas prediccion y apoyo a la
y tomadores de decision. toma de decisiones.

GOBERNANZA MDA / iMDA

Politicas, normativas, estandares Conciencia integrada del
y cooperacion institucional dominio maritimo para una
para una gestion eficaz Ea : visién comun y predictiva
y sostenible. . del entorno.

INTEGRACION * COLABORACION « CONFIANZA - RESILIENCIA



RECOMENDACIONES PARA
AMERICA LATINAY EL CARIBE

Desde nuestra experiencia regional,
proponemos cinco lineas estratégicas:

Adoptar una Fortalecer la Implementar Desarrollar capacidades Evolucionar hacia
vision integral. gobernanza digital. arquitecturas Zero Trust. regionales. plataformas iMDA.

Integrar seguridad Desarrollar politicas, Particularmente en Capacitacion continua para Capaces de fusionar informacion,
fissica, maritima estandares y infraestructura critica. operadores, analistas y generar inteligencia y apoyar
y cibernética. procedimientos comunes. tomadores de decision. decisiones estratégicas.
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PORT CYBER MATURITY MODEL %

A roadmap to cyber resilience and operational continuity
across the port ecosystem

=4 MATURITY
@ LEVEL

B DESCRIPTION

O CAPABILITIES

TECHNOLOGY &

== PRACTICES

@ OUTCOME

INITIAL

Ad Hoc / Reactive

Cybersecurity activities are informal
and reactive. Limited awareness of

cyber risks.

« Limited policies or procedures
* No asset inventory
Ad hoc risk management

* Reactive to incidents

@ Basic antivirus

&= Perimeter firewall

@ Limited access controls

No monitoring

A High risk of disruption
and operational impact

REPEATABLE

Aware / Basic

Basic cybersecurity practices are
in place. Awareness of critical
assets and risks.

* Asset inventory (partial)

» Basic risk assessments

* Some documented policies
* Incident response (basic)

Firewalls & antivirus
User access management
Regular backups

Basic log collection

Reduced risk of incidents
and service interruptions
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FOUNDATIONAL PILLARS (ENABLERS)

¢

DEFINED

Structured / Proactive

Cybersecurity is managed and
documented. Processes are
standardized and proactive.

» Complete asset inventory

+ Risk management process

+ Documented policies & standards
« Incident response plan

Network segmentation
Vulnerability management
Security monitoring (SIEM)
Access control (MFA)

Improved resilience
and incident response
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MANAGED
Integrated / Advanced

Cybersecurity is integrated into
operations and decision-making.
Continuous improvement.

» Integrated risk management

» KPIs and performance metrics
» Threat intelligence

* Regular testing & drills

Advanced threat detction
OT/ICS security controls
Security orchestration (SOAR)

Continuous monitoring

Strong cyber resilience
and operational continuity
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OPTIMIZED
Adaptive / Resilient

Cybersecurity is adaptive and
intelligence-driven. Resilience
is built-in and continuously
enhanced.

» Predictive risk management

« Al-driven threat detection

« Business continuity by design
» Ecosystem collaboration

Al/ML & behavioral analytics
Zero Trust Architecture

Digital twin & simulation

o X- Bl

Automated response

Adaptive, resilient and
future-ready port

09 LEADERSHIP & RISK MANAGEMENT Q PEOPLE, AWARENESS TECHNOLOGY & Y/ /‘\ PARTNERSHIPS & /}' CONTINUOUS
@R coverance & COMPLIANCE ¥, & CULTURE ARCHITECTURE 7N INFORMATION SHARING ||I|| IMPROVEMENT

3f  INCREASING MATURITY () GREATER RESILIENCE S8 SAFER OPERATIONS @ STRONGER ECONOMIES
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MARITIME DIGITAL RESILIENCE IS NO LONGERA

And probably one of the most deci
competitiveness, security and pros
nations in the coming deca

PShield / Coastal Surveillance System / Vessel Traffic Service / Port Management and Information System / National Security / Critical Infraestructure Contact: +1(281)536-4661 / edelangel@prodar.com
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SOLUCIONES TECNOLOGICAS
Para Puertos IWI
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CONTACTO:
Eduardo Del Angel
edelangel@prodar.com
+1 281 536 4661

PShield / Coastal Surveillance System / Vessel Traffic Service / Port Management and Information System / National Security / Critical Infraestructure
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