Entender el Riesgo Cibernético en el Sector Maritimo-
Portuario
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Agenda

V.

Introduccion
El qué, quién, donde, cuando, por qué y
como de la ciberseguridad

Los factores de riesgo cibernético
maritimos y portuarios

¢Como se maneja el riesgo cibernético?
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¢En donde tenemos representacion?
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HACyberLogix

Lloyd’s List B,e?
Americas Awards | 2017

Maritime intelligence | informa

The Lloyd’s List Intelligence
Digital Innovation Award
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Il. EL QUE, QUIEN, DONDE, CUANDO, POR
QUE Y COMO DE LA CIBERSEGURIDAD
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¢cQué es la ciberseguridad?

X No solamente la
informatica

” Manejo de riesgo
por toda la
organizacion
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La confidencialidad, integridad y
disponibilidad de los datos

Modificacion
de datos
almacenados

Alteracion de Transmision
informacion de datos
en linea falsos

Amenazas
Cibernéticas

Informacion Manipulacion
falta en linea de flujos de
posterior datos
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El ataque contra Maersk
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. Quién nos esta atacando?

Hackers

Hacktivistas

Servicios de
inteligencia extranjeros
Criminales organizados
Competidores
Infiltrados

N O Uk

Nosotros
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Mas sobre el “quién”
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..Donde? Todo se conectan, mas rapido

*Rod Beckstrom / Zurich - Atlantic Council Image, Risk Nexus, April 2014
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..Cuando? El reto de detectar un ataque

cibernético

350
300

250

107

150

80
50
. [ —

EXTERNAL INTERNAL

99

MEDIAN

Source: Mandiant M-Trends 2017 Report

222 HudsonAnalytix

14
© 2017 HudsonAnalytix, Inc.



..Como suceden los ataques

cibernéticos?
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lIl. LOS FACTORES DE RIESGO CIBERNETICO
MARITIMOS Y PORTUARIOS
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¢Por qué la industria maritima-portuaria es
un blanco?
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El ataque contra el Puerto de Amberes
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Qué es vulnerable?

(Casi)

iTodo!
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¢, Queé esta en riesgo?

® N O U kA wWwbhReE

Informacion personal
Propiedad intelectual
Informacion confidencial
Informacion operacional
Dinero

Politica

Reputacion empresarial

Competitividad empresarial
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El hackeo contra IRISL: una interrupcion
empresarial
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V. ¢ COMO SE MANEJA EL RIESG
CIBERNETICO?
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Preguntas para los lideres maritimos y
portuarios

¢ Cuales son nuestras prioridades en la ciberseguridad?

¢ En qué invertirnos primero?

¢ Cuantos recursos financieros deberiamos reservar?

¢ CoOmo sabemos lo que tenemos que comprar?

¢ Como podemos medir la efectividad de nuestras inversiones?
¢ Nuestras inversiones son sustentables?
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La madurez de capacidades de
ciberseguridad

...qué significa?
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El riesgo disminuye cuando las
capacidades se incrementan

SUSTAIN CAPABILITY & INVEST IN

INVEST IN CYBER CAPABILITIES INSURANCE

RISK

.

A A

CYBERSECURITY CAPABILITY
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Las regulaciones de ciberseguridad
maritimay portuarias
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Unas conclusiones confortantes

Todos hemos sufrido un ataque
cibernético

No hay un solo remedio

Cada persona en una organizacion
esta responsable para la
ciberseguridad

Evalue sus capacidades actuales
Considere cual es su estado deseado
de la ciberseguridad

Determine donde su organizacion
deberia invertir sus recursos
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Gracias...;y preguntas?
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Cel:

HudsonAnalytix

Complexity made simple.

Ferry Terminal Building
Suite 300

2 Aquarium Drive
Camden, NJ 08103
Oficina: +1.856.342.7500

+1.703.581.8054

Email: andrew.baskin@hudsonanalytix.com

Andrew Baskin
Vice Presidente
Politica y Comercio Global
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