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Quienes Somos?

Gnostech = Seguridad de Espectro Completo
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Seguridad Fisica

Experiencia de Guardia Costera
EEUU

Seguridad Maritima

Seguridad Portuaria

Sistemas de Seguridad Integrados

OPIBs certificado por estandardes de 
OMI

Cyberseguridad

Operativos Defensivos Cyber

Ingeneria de Cybersegruidad

Ingeneria de Software

Manejo de Vulnerabilidades

Manejo de Riesgo Cyber

Cumplimiento de PByP

Seguridad de Espectro Completo



Sistemas Vulnerables

Equipode 
Navegacion

Sistema de 
Monitorea de 
Contenedores
Refrigerados

Sistema de 
Estabilidad
y Plan de 
Cargar

Consolde 
Control en la 

Sala de 
Maquinas

Sistemase 
Alarmasde 
Control y 

Monitorea

Manejo de 
Potencia

Sistema de 
Cabrestantede 

Anclay 
Atraque

Interfazentre Puerto y 
Ferrocarril

Camionesde Recorrido
Largo

SeguridadPortuariay 
Control de Acceso

Automated Cargo Handling 
Equipment, Vehicles, and 

Similar Conveyances

Monitorea Automatica
de Contenedores

SistemasportuariasQue 
ApoyanDirectamente
Operativay Navigacion
Segura de Naves:
ÅGPS
ÅEsclusas
ÅCommunicacionss
ÅMantenemientoy 

Gerencia
ÅSistemasde Guardia 

Costera, Bomberos, 
Remolcadores, Policia

ÅRespuestade 
Derramey 
Contaminacion

Interfazde Gruas
de Contenedores

Centro Operativodel 
Terminal



4

Sistemas Vulnerables



Vinculacion entre Cyberseguridad y Puertos 
Sostenibles y Competitivos
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Fuente de Virus, 
Malware, etc

Cliente

Bancos

Sistema 
PortuariaFiscal

Sistema Portuaria
Operativa

ÅSenalizacion
ÅControl de 

Petroleo
ÅHorariode 

Atraques
ÅMovimiento

de Cargo
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Fuentes de Vulnerabilidad

Empleados del Puerto
Correo Electronico

Negocio Cotidiana
Contacto electronico con 

Bancos/Clientes

Ataque Directo
Manipular Manifestos de 

Tripulacion/Cargo
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Datos y Cifras de Cyber Seguridad

90% de empresas maritimas
gastan menos de 10% de 

presupuesto IT en 
cyberseguridad, y  and 

resilience, 70% spent under 
10% of their budget, and 10% 

spent nothing at all

- Futurenautics

1/3 of all shipping vessels 
are operating without any 
cybersecurity solutions in 

place

-Lloydôs List

Mas de 80% de 
vulnerabilidades concocidos
tienen a soft software patch

- CSO Online

90% of cyber breaches are due 
to human error

- Willis Towers Watson



ÅCyber-hygiene: software de version actualizada

ÅInvolucramientode la Gerencia:
ÅPlatiquede riesgoscyber a la vezque platicade otros riesgos(falla

de abastecedor, desastresnaturales, conflictolaboral)

ÅRiesgosempresarialescorrespondena la gerencia, no a la seccion
de IT

ÅCortafuegosIntegrados: sistemaanti-virus Y monitoreo
continuo
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Que Se Necesita?



Evaluar, Implementar, Monitorar
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Implementar Solucion Entallada
Å Soluciones flexibles a su sistema especifico

Å A medida a su situacion presupuestario

Compromiso de Largo Plazo
Å Cumplimos el requisitio de PByP para 

Monitoreo Continuo

Å Vigiliar su sistema de computacion

Evaluar Riesgos y Ambiente Cyber
Å Cada systema es especifico
Å Se requiere soluciones especificas

Evaluar

Monitorar

Implementar



Gnostech = Seguridad de Espectro Completo

+ =
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Seguridad Maritimo y 
Facilidades Portuarias

Marineros con Conocimiento
Maritimo y Portuario

Cyberseguridad

Ingenieros de Cyber Operativos y 
Seguridad

Cumplimiento de PByP
Seguridad de Espectro 

Completo



Gnostech, Inc.

650 Louis Drive, Suite 190

Warminster, PA 18974

215-443-8660

Gnostech, Inc.

2468 Historic Decatur Road, 

Suite 210

San Diego, CA 92106

619-220-0896

James Espino
Presidente
james.espino@gnostech.com

Sarah Carter
Vice Presidente
sarah.carter@gnostech.com

Troy Vest
Director, Asuntos Internacionales y 
Maritimos
troy.vest@gnostech.com
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Contact Information 
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